eduroam

Desde dezembro de 2016, a UFPR faz parte das instituicdes que possuem
o servico Eduroam (Education Roaming). Presente em 80 paises, o Eduroam visa
oferecer acesso @ internet sem fio aos estudantes, pesquisadores, professores e
servidores das instituicdes cadastradas em todo o mundo, sem a necessidade de
multiplos logins e senhas, formando assim uma rede de confianga global e segura.

O servico implantado aqui pelo Centro de Computacéo Eletrénica da UFPR - CCE
esta presente em territorio brasileiro desde 2012. A principal vantagem do login
pela rede Eduroam estd na estabilidade da conexdo. Apds o primeiro login, os ce-
lulares, tablets e desktops memorizam a senha informada, que € a mesma uftiliza-
da para emails e acesso & atual rede UFPR_SEM_FIO (usudrio@ufpr.br).

Além do acesso a todos os campi da UFPR, os usudrios podem se conectar d inter-
net nos ambientes de oitenta instituicdes brasileiras que ja utilizam o servico, com
a mesma senha.

A partir do dia 20 de Marco de 2017, a rede Eduroam, mais segura do que as presen-
tes em redes comerciais comuns, substituird a rede UFPR_SEM_FIO para acesso dos
usudrios no Setor de Ciéncias Bioldgicas. Confira a seguir o passo-a-passo para
configuracdo em cada tipo de equipamento.
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CONFIGURACAO DO EDUROAM NO APPLE I10S

]. Para se conectar a rede Wi-Fi eduroam, v ao
menu “Conexdes de redes sem fio (Wi-Fi)” e se-
lecione a rede “eduroam”.

3. Ao conectar-se, serd apresentada uma tela
com informagdes e verificacdo do certificado.
Apenas clique em “Aceitar”. A conexdo a rede
eduroam deverd ser estabelecida com sucesso.
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2. Nos campos “Nome de Usudrio” e “Senha”,
entre com suas credenciais usudario@ufpr.br e
senha.
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EJII roam

CONFIGURAGCAO DO EDUROAM NO ANDROID

]. Para se conectar a rede Wi-Fi eduro-
am, abra o menu de aplicacdes e entre em
“Configuracdes”.
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2. Selecione, entdo, a opcdo “Conexdes sem
fio erede”.

3. Selecione, entdo, a op¢do “Configuracoes
Wi- Fi”.
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4. Dentre as opgdes de redes sem fio ao alcan-
ce, escolha arede “eduroam” para configurda- la
adequadamente.

5. Nas configuracdes da rede eduroam, es-
colha o método de autenticacdo “PEAP” e
“MSCHAPV2” como autenticagdo de fase 2.
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6. Por fim, insira suas credenciais
usudrio@ufpr.br e senha. O campo “ldentida-
de anénima” deve ser deixado em branco. A co-
nexdo a rede eduroam deverd ser estabelecida
COm sucesso.
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eduroam

CONFIGURAGAO DO EDUROAM NO UBUNTU 12.04

] « Para se conectar ¢ rede Wi-Fi eduroam, clique
no icone de conexdes Wi-Fi e em seguida na rede
sem fio “eduroam?”.

®
=
B
=}
B
ki

2. Um menu serd aberto para que sejam ajus-
tadas as configuragdes da rede. Abaixo estdo os
dados a serem preenchidos.

Wreless security: WPA & WPA2 Enterprise Au-

thentication: Protected EAP ( PEAP)

Anonynous identity: <deixar em branco/vazi o>
CA certificate: (None)

PEAP version: Automatic

I nner aut hentication: MSCHAPv2

User nane: usuario@ifpr. br

Password: <senha>
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3. ApOs clicar em “Connect”, uma janela apa-
recerd avisando-lhe que a conexdo pode ndo ser
segura devido a auséncia de um certificado di-
gital. Ignore o aviso. A conexdo a rede eduroam
deverd ser estabelecida com sucesso.
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CONFIGURAGAO DO EDUROAM NO WINDOWS

]. V& em “Painel de Controle” ou “Configu-
racoes”e procure por “Rede e Internet”, clique
para abrir.
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2. Agora clique em “Central de Rede e Com-
partilhamento” e clique novamente “abrir”.

# i e Fede B Compartiihamerds

1l B il ils rede LA E LN e

3. Procure por “Configurar uma nova
conexdo de rede”.

ol gl . o e

-E. et § o CorE B e

Dol gny uprmt ool B4 Porems gL oy e 20 ST poi 1ot s oAy WRBIY Ba B A4

S
: s,
Dt s B i POE T i HEE v CEoira TR BT G [ P E
ECFATE
4. Escoha a opg¢do  “Conectar-se

manualmente em uma rede sem fio”.
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5. Faca as configuragdes conforme figura ao
lado.

- Nome da rede: eduroam

- Tipo de seguranga: WPA2-Enterprise

- Tipo de criptografia: AES

- Siga clicando em “Avancar”
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6. Uma mensagem aparecerd dizendo que a
rede eduroam foi adicionada com éxito. Porém
ainda ndo terminamos a configuragdo, vocé
agora deve clicar em “Alterar configuracdo de
conexdo”.
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7. Um menu aparecerd com duas abas, s@o
elas:

Conexdo e Seguranca

Escolha a aba seguranca, escolha o primeiro
método de autenticag¢do de rede:

Microsoft: EAP protegido (PEAP), apds fazer
isso clique no botdo ao lado “Configuracoes”,
conforme figura ao lado.

rei e Fpephai, 2 Rk e b &

[T A et
Tiges . e wr g ko =
Tem 1 cremradac |y =

g o v e e b ac i e il
-lul_uaﬂ.iﬂ Wﬂ_ﬂﬂ g b

4 i rmdmm e e a i e
BT e B

8. Nessa etfapa vocé deve desmarcar a opgdo
“Validar certificado do servidor” e escolher o
segundo método de autenticacdo, “Senha se-
gura (EAP-MSCHAP v2)”.

Depois clique no botdo “Configurar...” ao lado
do método de autenticagdo.
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9. Desmarque a opcdo de:

“Usar automaticamente meu nome e senha de
logon do Windows (e o dominio, se houver)”

e clique em “OK”.
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]O Agora clique em “OK” novamente e volte
para o menu de op¢des da tela ao lado. Va até o
botdo de “Configuracdes avangadas”.
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]I. No menu de configurag¢des avangadas vocé
terd duas novas abas, sdo elas:

Configuracéo 802.1 X e Configuragdo do pa-
dréo 802.11

Verifique se vocé estd na primeira aba, Configu-
racéo 802.1X e marque a op¢do “Especificar o
modo de autenticacdo”, e logo abaixo em um
Drop Down Menu, selecione a op¢do “Autenti-
cacdo de usudrio”.

]2. Se tudo der certo vocé deve receber
uma aviso de Autenticagcdo de Rede. Use sua
credencial usudrio@ufpr.br e sua senha do
e-mail da UFPR.
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CONFIGURAGAO DO EDUROAM NO WINDOWS PHONE

]. Em seu dispositivo, acesse configuracdes /
settings >> Ativar a conexéo sem fio >> Selecio-
ne eduroam.

3 = No campo Validacéo do Certificado de Ser-
vidor, selecione “sempre perguntar”.
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2. Digite suas credenciais usudrio@ufpr.br e

senha. 4. em Método EAP/EAP Method selecione >>

PEAP MS-CHAO v2.
ENTRAR

Conectando-se 3 rede Wi-Fi sequra
edurcam

5. Cligue em “concluido”.

nome de usuario+senha

D Mostrar senha

sempre perguntar




